Opis Przedmiotu Zamoéwienia

na “modernizacje infrastruktury urzadzen bezpieczenstwa klasy UTM w Urzedzie Miasta Ptocka
w ramach poprawy poziomu bezpieczeristwa teleinformatycznego komdrek organizacyjnych UMP”

Przedmiot zamdwienia dotyczy modernizacji czesci infrastruktury teletechnicznej w
Urzedzie Miasta Ptocka funkcjonujacej na styku sieci wewnetrznych i dostepu do internetu. Sg
to urzadzenia klasy UTM wraz z przylegtymi przetagcznikami sieciowymi.

W zakres modernizacji wchodzi:
1. dostawa nowych urzadzen i licencji na zwiekszenie dziennej quoty na obecnym systemie
zarzadzania logami i jego upgradem do najnowszej wersji — maszyna wirtualna
2. wymianie wyeksploatowanych aktywnych urzadzen sieciowych na nowe i przeniesieniem
obecnej konfiguracji / funkcjonalnosci.
Zadanie ma na celu podniesienie standardu bezpieczenstwa teleinformatycznego Urzedu Miasta
Ptocka.

Sprzet ktéry podlega wymianie:

1. Fortigate-600C (Firmware Version v5.0,build0292) - 2 szt
2. Cisco 6509E (Version 12.2(17r)S4) - 1 szt
3. Cisco 3845 - (Version 12.4(9)T1) - 1 szt

Maszyna wirtualna do upgradu do najnowszej wersji
1. FortiAnalyzer VM64 (Firmware Version v5.0.7-build0321) - 1 szt
Zakup licencji:

1. dodatkowe 3GB/dzien zwiekszajace quote logow na FortiAnalyzer VM64 z 2 GB na 5
GB/dzien

Dostawa nowego sprzetu:

I. SYSTEM UTM W POSTACI REDUNDANTNEJ

Wymagania Ogodlne systemu:

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby
poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa byty zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Wykonawca dostarczy odpowiednig ilos¢ wktadek SFP+ 10GBASE-SR i/lub SFP+ 10GBASE-LR
niezbedng do wykonania fizycznych potaczen do przetacznikow typu 1 i wktadki SFP 1000BASE-
SX lub SFP 1000BASE-LX niezbedne do utworzenia pofaczen HA typu ,heartbeat” i
uruchomienia systemu.

System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé
dedykowania co najmniej 3 administratorow do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

* Firewall.
+ Ochrony w warstwie aplikacji.
« Protokotow routingu dynamicznego.



Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach postepowania system musi zosta¢ dostarczony w postaci redundantnej.

3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.

5. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokot LACP.

Powinna istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:

+ 10 portami Gigabit Ethernet RJ-45.
+ 8 gniazdami SFP 1 Gbps.
» 2 gniazdami SFP+ 10 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200
interfejsdw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w podwdjne zasilanie AC (dual PS).

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 8 mIn. jednoczesnych potgczen oraz 450 tys.

nowych potgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéow 512 B.

Przepustowos¢ Firewall z wiaczong funkcjq Kontroli Aplikacji: nie mniej niz 15 Gbps.

Wydajnos$c¢ szyfrowania IPSec VPN nie mniej niz 20 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i

server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 10 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,

Application Control, Antywirus - minimum 7 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http -
minimum 8 Gbps.
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Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos$c¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zostac¢ dostarczone co najmniej 2

tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-sktadnikowego

uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
11. Analiza ruchu szyfrowanego protokotem SSL.



12. Analiza ruchu szyfrowanego protokotem SSH.
Polityki, Firewall:

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac¢ translacje adresdw NAT: zrédtowego i docelowego, translacje
PAT oraz:

« Translacje jeden do jeden oraz jeden do wielu.
+ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenistwa
np. DMZ, LAN, WAN.

4. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

+ Amazon Web Services (AWS).
» Microsoft Azure

» Cisco ACI.

* Google Cloud Platform (GCP).
* OpenStack.

* VMware vCenter (ESXi).

Potaczenia VPN:

1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

* Wsparcie dla IKE v1 oraz v2.

+ Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 i 20.

* Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

- Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

+ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

» Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

+ Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

« Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

« Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajacg w oparciu o HTML 5.0.

» Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

« Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN:
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
* Routingu statycznego.
» Policy Based Routingu.
«  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.
Zarzadzanie pasmem:

1. System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie:



2.
3.

maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegolnych aplikacii.

System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware:

1.

2.
3.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotédw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspdtpracowac z dedykowang platformg typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdbw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikéw.

Ochrona przed atakami:

1.

2.

7.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych
portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujac
tym samym podstawowa ochrone przed atakami typu DoS oraz DdoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji:

1.

2.

3.

4,

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wiasnych
sygnatur.

Kontrola WWW:

1.

nalh o

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw
adresow URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —



5.

6.

7.

biate/czarne listy dla adresow URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych ulr - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji:

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

« Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

« Haset statycznych i definicji uzytkownikédw przechowywanych w bazach zgodnych z
LDAP.

* Haset dynamicznych (RADIUS, RSA SecurlID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych

mechanizmoéw: RADIUS lub API.

Zarzadzanie:

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtaczenia mechanizmodw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c¢, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw
netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacije.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Logowanie:

1.

4.

5.

Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

System powinien by¢ zgodny z posiadang przez Zamawiajacego platforma centralnego
logowania i raportowania firmy Fortinet Fortianalyzer VM64.

W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysytania logéw do wielu serwerdéw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Kontroler sieci bezprzewodowej:

1.

System musi zapewni¢ centralng obstuge urzadzen Access Point Fortinet FortiAP-223B



(FAP-223B-E), ktére posiada Zamawiajacy
Certyfikaty:

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikacje:
+ ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje:

W ramach postepowania powinny zostac¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
» Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie:

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

II. PRZELACZNIK LAN (typ 1) - 2 szt

Wymagania Ogdlne:

Dostarczone przetgczniki po wdrozeniu majg stanowi¢ warstwe rdzenia sieci z petng
redundancjg. Potaczenie miedzy mini 2 x 40Gbps STACK ma zapewni¢ mozliwos¢ tworzenia
potaczen typu LACP z dowolnego urzadzenia accesowego. Majg byc¢ zlokalizowane w réznych
serwerowniach pofgczonych miedzy sobg $wiattowodem jedno i wielomodowym OM4 o dtugosci
wg pomiaru 228 mb.

Wykonawca dostarczy odpowiednig ilos¢ wkiadek SFP+ 10GBASE-SR i/lub SFP+ 10GBASE-LR i
QSFP+ 40GBASE-LR4 niezbedng do wykonania fizycznych potaczen i uruchomienia systemu
plus dodatkowo po 8 szt wkiadek SFP+ 10GBASE-T na kazde urzadzenie.

Parametry:

1. Typ i liczba portow:
e Minimum 48 portéw 1G/10G SFP+ umieszczonych z przodu obudowy
*  Minimum 6 portow 40GbE QSFP+ umieszczonych z przodu obudowy
+ Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portoéw typu

Combo

2. Wbudowany, dodatkowy, dedykowany port Gigabit Ethernet do zarzadzania poza
pasmem - out of band management

3. Port konsoli RS232 ze ztaczem DB9 lub RJ45

4. Port USB 2.0

5. Wydajnos$¢: minimum 1440 Gbps (predkos¢ przetaczania ,wirespeed” dla kazdego portu
przetacznika)

6. Przelaczanie w warstwie 2 i 3 modelu OSI

7. Wielko$¢ bufora pakietéw (packet buffer): minimum 16MB

8. Minimum 64GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI
Flash)

9. Oparty o jadro Linux Bootloader powinien znajdowac sie na niezaleznym od wiasciwego
systemu operacyjnego nosniku pamieci.

10. Oprocz uruchamiania systemu operacyjnego Bootloader musi pozwala¢ na: dostep do
logéw, zrzutdéw pamieci (coredump) i konfiguracji, naprawe i formatowanie przestrzeni
pamieci, wygrywanie i aktualizacje systemu operacyjnego, czyszczenie konfiguracji,



11.
12.

13.

14.
15.

16.
17.
18.
19.

20.

21.
22.
23.
.Routing IPv6 - statyczny i dynamiczny (min. OSPFv3)
25.
. Obstuga VRRP
27.
28.

24

26

29.

30.
31.
. Obstuga list ACL (co najmniej 16000) na bazie informacji z warstw 2 i 3 modelu OSI.

32

33.
34.
35.

36.
37.
38.
39.

40.
41.

42

44

48.
49,

50.
51.
52.

czyszczenie i zmiane haset administratorskich, wybor wersji systemu operacyjnego
Minimum 16GB pamieci operacyjnej

Przetacznik wyposazony w redundantne, modularne wentylatory (minimum dwa
niezalezne moduty wentylatoréw)

Przeptyw powietrza w przetaczniku musi odbywac sie w kierunku z przodu przetgcznika
do tytu przetacznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem
powietrza.

Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji
zasilania, wymieniane podczas pracy urzadzenia.

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP)

Tablica adreséw MAC o wielkosci minimum 90000 pozycji

Obstuga ramek Jumbo o wielkos$ci co najmniej 9kB

Obstuga Quality of Service

Obstuga mechanizméw, co najmniej: strict priority (SP) queuing, Deficit weighted round
robin (DWRR) queuing

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning
Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN - 4000 jednoczesnych sieci VLAN

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

Routing IPv4 - statyczny i dynamiczny (min. OSPF, BGP)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF), ze wsparciem dla co najmniej 8 instancji
VRF

Tablica routingu o pojemnosci co najmniej 120000 wpiséw dla IPv4 oraz co najmniej
32000 wpisdéw dla IPv6

Obstuga funkcji klienta DHCP

Obstuga DHCP Relay dla IPv4 i IPv6

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia
Obstuga standardu 802.1p

Funkcja ograniczania ruchu typu multicast i broadcast

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring) lokalnego (w
obrebie urzadzenia)

Funkcja centralnego uwierzytelniania administratoréw na serwerze RADIUS oraz
TACACS+

Zarzadzanie poprzez port konsoli (CLI), SNMP 2¢c, SNMP 3, interfejs graficzny (WebGUI)
znajdujacy sie bezposrednio na urzadzaniu oraz SSH v2

Obstuga Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

Obstuga sFlow

Obstuga Network Time Protocol (NTP)

. Obstuga Secure FTP (SFTP) oraz TFTP
43.

Obstuga skryptéw w jezyku Python

. Obstuga REST API
45,
46.
47.

Obstuga RMON (minimum grupy 1, 2, 31 9)

Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6

Obstuga mechanizmu wykrywania tgqczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub réwnowaznego
Przechowywanie co najmniej dwdch wersji oprogramowania na przeftaczniku
Przechowywanie wielu plikéw konfiguracyjnych na przeftaczniku (liczba wersji
ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie rozwigzan
pozwalajacych na przechowywanie jedynie dwodch konfiguraciji).

Parametr Mean Time Between Failures (MTBF) wynoszacy co najmniej 30 lat
Wysokos$¢ w szafie 19” — 1U o gtebokosci maksymalnie 55 cm

Maksymalny pobor mocy nie wiekszy niz 360W



53. Minimalny zakres temperatur pracy od 0°C do 40°C

54.Urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji na Polske.

55. Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli data
zakonczenia produkcji jest ogtoszona to nie moze by¢ ona krétsza niz 2 lata po
dostarczeniu sprzetu) gwarancja producenta obejmujaca wszystkie elementy
przetacznika (réwniez zasilacze i wentylatory) zapewniajaca wysytke sprzetu na
podmiane maksymalnie na nastepny dzien roboczy. Serwis musi zapewnia¢ rowniez
dostep do poprawek i aktualizacji oprogramowania przez caty okres trwania gwarancji.

III. PRZELACZNIK LAN (typ 2) - 1 szt

Wymagania Ogoélne:

Dostarczony przetacznik po wdrozeniu ma stanowi¢ warstwe accesowq przejetg z przetacznika
cisco Catalyst 6509E. Wykonawca dostarczy odpowiednig ilos¢ wktadek SFP+ 10GBASE-SR
i/lub SFP+ 10GBASE-LR niezbedng do wykonania fizycznych potaczen do przetgacznikéw typu 1 i
uruchomienia systemu

1. Minimum 48 portéw gigabitowych w standardzie 100/1000BaseT

2. Minimum 4 porty 10Gb SFP+, pozwalajace na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP).

3. Przepustowos$¢: minimum 176 Gb/s (petna predkos$¢, tzw. wire-speed, na wszystkich
portach przetacznika)

4. Wydajnos$¢: minimum 112 Mp/s

5. Tablica adreséw MAC o wielko$ci minimum 32000 pozycji

6. Obstuga ramek Jumbo

7. Routing IPv4 — minimum: statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF
ograniczone do jednego obszaru i co najmniej 8 interfejsow)

8. Routing IPv6 — minimum: statyczny, RIPng, OSPFv3 (dopuszcza sie wsparcie dla OSPF

ograniczone do jednego obszaru i co najmniej 8 interfejsow)

9. Wielkos¢ sprzetowej tablicy rutingu: minimum 2000 wpiséw dla IPv4, 1000 wpiséw dla
IPv6

10. Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

11. Obstuga VxLAN

12. Obstuga IEEE 802.1s Multiple SpanningTree / MSTP oraz IEEE 802.1w Rapid Spanning
Tree Protocol

13. Obstuga 4094 tagéw IEEE 802.1Q oraz minimum 2000 jednoczesnych sieci VLAN

14. Funkcja Root Guard oraz BPDU protection

15. Przetgczniki tego samego typu muszg posiadac funkcje tgczenia w stos (wirtualny
przetacznik) ztozony z minimum 8 urzadzen. Zarzadzanie stosem musi odbywac sie z
jednego adresu IP. Z punktu widzenia zarzadzania przeftaczniki musza tworzy¢ jedno
logiczne urzadzenie (nie dopuszcza sie rozwigzan typu klaster). Jezeli taczenie w stos
wymaga dodatkowych modutéw lub licencji to dostarczenie ich jest wymagane w
ramach tego postepowania.

16. Realizacja taczy agregowanych (LACP) w ramach réznych przetgcznikéw bedacych w
stosie

17. Wsparcie dla funkcji DHCP server, DHCP Relay oraz DHCP Snooping

18. Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

19. Obstuga standardu 802.1p — min. 8 kolejek na porcie

20. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

21. Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

22.Funkcja autoryzacji logowania do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

23.RADIUS Accounting

24. Wsparcie dla protokotu OpenFlow w wersji 1.0 oraz 1.3

25. Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

26. Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2ci 3, Telnet, SSH v.2, http i https



27.0bstuga Syslog

28.Obstuga NTP lub SNTPv4

29. Musi by¢ mozliwos¢ przechowywania co najmniej dwdch wersji oprogramowania na
przetaczniku

30. Musi by¢ mozliwos¢ przechowywania co najmniej trzech plikéw konfiguracyjnych na
przeftaczniku, mozliwo$¢ wgrywania i zgrywania pliku konfiguracyjnego w postaci
tekstowej do stacji roboczej

31. Wsparcie dla funkcji Private VLAN lub réwnowaznego

32. Obstuga protokotu VTP lub MVRP

33. Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Uni-Directional Link
Detection (UDLD) lub Device Link Detection Protocol (DLDP) lub rownowaznego

34. Minimalny zakres pracy od 0°C do 45°C

35. Wysokos¢ w szafie 19” - 1U, gtebokos¢ nie wieksza niz 30 cm

36. Maksymalny pobdér mocy nie wiekszy niz 190W

37.Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania
(permanentne), nie dopuszcza sie licencji czasowych i subskrypcji.

38. Urzadzenia muszg pochodzi¢ z oficjalnego kanatu dystrybucji na Polske

39. Dozywotnia (tak dtugo jak Zamawiajacy posiada produkt, minimum 5 lat od daty
zakonczenia produkcji urzadzenia) gwarancja producenta obejmujgca wszystkie
elementy przetacznika (réwniez zasilacze i wentylatory) zapewniajgca wysytke
sprawnego sprzetu na podmiane na nastepny dzien roboczy po zgtoszeniu awarii.
Gwarancja musi zapewniac rowniez dostep do poprawek oprogramowania urzgdzenia.

Zakres wdrozenia:

System bezpieczenstwa musi zapewnic¢ petng redundancje sieci poprzez rozlokowanie urzgdzen
w 2 serwerowniach, ktore sg potgczone miedzy sobg $wiattowodem jednomodowym (wedtug
pomiaru 228 mb) i wielomodowym OM4 (wedtug pomiaru 223 mb). Na przetgcznicy
Swiattowodowej jest wolnych 8 widkien jednomodowych i 8 widkien wielomodowych.

Zabezpieczenie sieci Zamawiajacego:

« Dokonanie instalacji fizycznej wszystkich wymaganych urzadzen teletechnicznych oraz
dostarczanego sprzetu. Wszystkie urzadzenia muszg zosta¢ podtaczone i uruchomione.

+  Wykonawca dostarczy odpowiednig ilos¢ wkiadek SFP, SFP+ i QSFP+, patchcordéw
Swiattowodowych i UTP niezbedng do wykonania fizycznych potaczen.

+ Analiza oraz przeniesienie aktualnej konfiguracji UTM-a, optymalizacja, a w przypadku
braku odpowiednich funkcjonalnosci - ponowna konfiguracja.

« Analiza oraz przeniesienie funkcjonalnosci przetacznika Cisco Catalyst 6509E i Cisco
3845, na nowego UTM-a

Firewall - UTM:

« W konfiguracji urzadzen UTM muszg zosta¢ wigczone / skonfigurowane min. ustugi /
funkcjonalnosci:
- klaster HA,
- ochrony przed atakami typu DoS/DDoS, itp.,
- ochrony antywirusowej,
- web filter,
- Intrusion prevention,
- DLP w podstawowej funkcjonalnosci,
- Application control,
- SSL inspection,
- Utworzenie konfiguracji serwera VPN (integracja kont uzytkownikéw z Active
Directory) i odtworzenie 4 pofaczen zdalnych VPN przez Ipsec do urzadzen Fortigate
60D,
- przeniesienie konfiguracji dla FortiAP - 6 szt (4 sieci WiFi),
- technologia SD-WAN dla 2 taczy internetowych,



- 3 tacze internetowe przez modem LTE na potrzeby managementu przez VPN (modem
z aktywng kartg sim dostarczy Zamawiajacy),

- podfaczenie do FortiAnalyzera,

- integracja z Sandboxem,

Instalowane urzadzenie musi chronié¢ zainstalowane wewnatrz sieci Zamawiajacego,
serwery aplikacyjne [gtdwnie przed atakami typu DoS, sql-injection, itp].

Przetaczniki LAN:

Instacja switchy przetacznikow CORE, upgrade, konfiguracja potaczenia typu stack.
Konfiguracja dostepu SSH, VLAN, loop protect, STP, UDLD, arp protect, trunks.
Instacja switchy przeftacznika dostepowego, upgrade, konfiguracja dostepu SSH,VLAN,
loop protect, STP, UDLD, arp protect, dhcp spoofnig, trunks.

Podtgczenie przetaqcznika dostepowego do CORE.

FortiAnalyzer VM64:

Upgrade maszyny wirtualnej FortiAnalyzer VM64 do najnowszej wersji.

Zwiekszenie quoty do 5GB / dzien

Podtgczenie FortiAnalyzera VM64 do obecnego serwera poczty Fortimai VM04 (Firmware
version: v6.2)

Ponowna konfiguracja w celu poprawnego zbierania logéw z nowego systemu UTM

Szkolenia:

Wykonawca przeprowadzi jednodniowe szkolenie dla 3 administratoréw sieci w siedzibie
Zamawiajacego z obstugi wdrazanego systemu.

Stare (wymieniane) urzadzenia pozostaja w Urzedzie Miasta Plocka



